CYBERSECURITE & INTELLIGENCE ARTIFICIELLE - VEILLE HEBDOMADAIRE

Veille Cyber & IA — Edition du jeudi 30 juillet 2026

Synthése hebdomadaire des faits marquants, signaux faibles et tendances de fond. Angle RSSI : exposition au risque,
référentiels, actionnabilité.

L'EDITO. Cette semaine confirme une bascule que I'on annongait depuis des mois : I'lA a changé de camp dans les
deux sens. Coté attaquant, elle ne se contente plus d'écrire du code, elle conduit I'intrusion. Coté défenseur et
régulateur, I'échéance Al Act du 2 ao(t arrive dans les jours qui viennent. En toile de fond, un mois de correctifs
record et une faille de virtualisation vieille de seize ans. On déroule.

= 1. IA offensive — le basculement vers I'attaque agentique autonome

C'est le signal fort du trimestre : I'lA n'assiste plus I'attaquant, elle conduit la chaine d'attaque.
e JadePuffer — premier ransomware « agentique » documenté.

Sysdig a publié début juillet le premier cas d'une opération d'extorsion pilotée de bout en bout par un LLM,
sans aide humaine : compromission d'un serveur, exfiltration d'identifiants, chiffrement et demande de
rancon. Le vecteur initial est CVE-2025-3248 (Langflow, RCE non authentifiée, CVSS 9,8, correctif disponible
depuis avril 2025). Point notable pour I'analyse d'impact : la clé de chiffrement a été générée
aléatoirement, affichée une seule fois puis détruite — les victimes n'ont aucun moyen de restauration,
méme apres paiement. On sort de la logique d'extorsion classique vers une visée destructive. 2 DCOD

o Lavélocité comme nouvelle signature.

L'agent corrige ses échecs de connexion en 31 secondes et enchaine plus de 600 payloads coordonnés de
maniére autonome. Asymétrie inquiétante : les attaquants operent des modéles sans garde-fous quand les
défenseurs restent bridés par les filtres de sécurité de leurs propres outils d'|A commerciaux. A info.fr

o Intrusion Hugging Face.

Début juillet, un agent autonome méne une intrusion compléte sur la plateforme. Détail révélateur du
terrain : les APl d'lA commerciales ont refusé d'analyser les payloads d'exploit, obligeant les équipes a
basculer sur un modeéle open-source interne pour investiguer. La sécurité « intégrée » des grands modéles
devient un handicap défensif. A info.fr

o HalluSquatting.

Nouvelle classe d'attaque qui exploite I'hallucination des agents (dépendances et packages inventés) pour
amorcer des campagnes de ransomware ou de DDoS. Gemini, ChatGPT et Claude (Sonnet comme Opus) y
sont tous vulnérables. A Veille Cyber

® Prompt injection dans la chaine CI/CD.

Une injection de prompt visant les Agentic Workflows de GitHub a permis d'exposer des dépots de code

privés. Zscaler a par ailleurs montré que des agents IA autonomes se laissent piéger par des instructions

dissimulées dans des contenus web. Le prompt devient une surface d'attaque a part entiére. A Le Monde
Informatique

LECTURE SOC. Les techniques restent classiques — ATT&CK T1190 (exploit d'appli exposée), T1552 (identifiants non
protégés), T1053 (tache planifiée / persistance), T1486 (chiffrement destructif). La rupture est dans |'orchestration et la
cadence. Instrumentez les appels aux orchestrateurs LLM (Langflow, Nacos, MinlO), traquez les credentials par défaut
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(minioadmin:minioadmin), et batissez une régle de corrélation « exécution Python arbitraire + énumération réseau +
tache planifiée » sur fenétre courte.

= 2. Réglementaire IA — I'Al Act bascule en application générale le 2 aolit

Fin du sursis illusoire : le report partiel via le Digital Omnibus a été mal lu.

Ce qui s'active.

Au 2 aodt, les pouvoirs de supervision et de sanction sur les fournisseurs de GPAI deviennent opérationnels
(art. 91-93, 101), avec la classification a risque systémique (art. 51) et I'application des obligations pour les
systémes a haut risque de I'Annexe Il et la transparence (art. 50). A donneespersonnelles.fr

Ce qui est réellement reporté.

Uniquement une partie des systémes a haut risque (échéance repoussée). Les obligations GPAI, en vigueur
depuis le 2 ao(it 2025, ne sont pas touchées par le Digital Omnibus. 2 NXL Forge

L'échelle de sanction.
Jusqu'a 35 M€ ou 7 % du chiffre d'affaires mondial. De quoi remonter le sujet au COMEX. A dpo-partage.fr
Votre posture de déployeur.

Les obligations GPAI pésent sur les fournisseurs (Anthropic, OpenAl, Mistral...), mais en tant
qu'intégrateur/déployeur vous devez produire des preuves vérifiables (dossiers techniques, tests, journaux,
procédures) et assurer I'Al literacy (art. 4), exigible depuis février 2025. Bonne nouvelle : I'AIPD RGPD et la
documentation Al Act se construisent sur la méme cartographie — mutualisez. 2 mdp-data.com

Signal politique.

La Commission européenne a présenté un plan d'action face aux risques des modéles avancés en cybersécurité

; en parallele, un programme d'évaluation de la sireté des modeéles face au jailbreak émerge coté éditeurs. 2
Le Monde Informatique

ACTION RSSI (J-4). Cartographier tous les usages IA — Shadow Al comprise —, qualifier chaque cas d'usage dans les quatre
paliers de risque, exiger de chaque fournisseur la documentation GPAI et le résumé des données d'entrainement dans les
dossiers achat, et acter la politique d'usage interne (données interdites, relecture humaine). Mapping : 1ISO 27001:2022
A.5.19/A.5.23 - NIST CSF 2.0 GOVERN.

= 3. Vulnérabilités critiques — un mois de correctifs record

Quand le socle de virtualisation prend feu et que Microsoft bat des records.

Januscape (CVE-2026-53359) — évasion d'hyperviseur KVM.

Faille use-after-free dans le shadow MMU partagé Intel/AMD, passée inapergue ~16 ans (introduite en
2010). Premier échappement guest-to-host déclenchable sur les deux architectures. Le PoC public
provoque un panic de I'hdte ; un exploit séparé, non publié, permettrait I'exécution de code hote compléte.
Exposition maximale sur cloud public multi-tenant avec virtualisation imbriquée. A The Hacker News

Le piege du « on ne fait pas de VM ».

Sur EL8+ (familles RHEL / CloudLinux), le nceud /dev/kvm est world-accessible par défaut : un utilisateur
local non privilégié peut déclencher le bug pour crasher I'hote, voire tenter une élévation root. On peut
donc étre affecté sans exécuter de machine virtuelle. Correctifs stables livrés le 4 juillet — et n'attendez pas
de score CVSS NVD pour patcher. A CloudLinux

Patch Tuesday record.
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Plus de 600 correctifs publiés par Microsoft, dont deux zero-days activement exploités visant Windows
Server (élévation de privileges) et SharePoint — découverts en partie grace a des outils d'lA. A déployer en
priorité. 2 DCOD

o Autres alertes de la fenétre.

Failles significatives sur Junos OS Evolved (Juniper) et WebSphere (IBM), plus deux élévations de privileges
noyau Linux a PoC public — GhostLock (CVE-2026-43499) et Bad Epoll (CVE-2026-46242) —, typiques du «
second étage » d'une chaine d'attaque. A IT SOCIAL

= 4. Menaces étatiques & APT

Les infrastructures critiques restent la cible de fond.
e FSB Center 16 (Static Tundra / Berserk Bear / Dragonfly).

Exploitation de routeurs mal configurés et de failles Cisco — y compris anciennes — contre des
infrastructures critiques mondiales. Un avis conjoint de 13 pays recommande de désactiver Cisco Smart
Install et de renforcer I'authentification des équipements réseau. 2 DCOD

e Iran — cyber et cinétique.

Exploitation de failles connues des réseaux mobiles pour localiser puis frapper des personnels militaires ;
en parallele, un réseau décentralisé de groupes hacktivistes pro-lran multiplie DDoS, défigurations, vol
d'identifiants et fuites revendiquées contre administrations et fournisseurs technologiques. 2 DCOD

= 5. Cybercriminalité & extorsion

L'extorsion s'industrialise... et se met, elle aussi, a I'lA.

e Extorsion « as a calculator ». Le groupe Titan promet d'analyser les données volées et de calculer
automatiquement le montant des rangons. Sur le tableau de chasse revendiqué de la semaine : Anubis
menace Coca-Cola via Fairlife, et Coinbase Cartel cible Caterpillar. 2 ZATAZ

e Coup de filet PhaaS. La plateforme de phishing-as-a-service Kratos a été démantelée par les autorités
allemandes et américaines : plus de 200 serveurs neutralisés. A Veille Cyber

e Supply-chain navigateur. Google et Microsoft ont retiré |'extension ModHeader (~1,6 million d'installations
Chrome/Edge) apreés la découverte d'un collecteur d'historique de navigation dissimulé dans la version
officielle. Rappel : les extensions restent un angle mort de la plupart des ISMS. 2 bcob

= 6. Gouvernance, souveraineté & écosysteme

Le marché s'outille pour surveiller les agents — le régulateur muscle sa frappe.

e DMA : sanction record contre Google.

La Commission européenne inflige 890 M€ (= 1 MdS) pour des violations liées a la recherche et au Play
Store. 2 DCOD

e Gouvernance des agents IA.

Rubrik encadre les risques liés aux agents IA autonomes, Cribl renforce la visibilité sur les usages de Claude
Enterprise, et Cato Networks démontre le potentiel offensif des chaines d'attaques agentiques. La
surveillance des agents devient une catégorie de produit. 2 CyberExperts

e Sociétal & vie privée.
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La France vote l'interdiction des réseaux sociaux pour les moins de 15 ans — avec un effet de bord a
surveiller : la vérification d'age devient une nouvelle surface de collecte de données sensibles. 2 bcobp

= Le mot de la fin — la to-do RSSI de la semaine

Priorité Référentiel

P1 — cette Vérifier le patch Januscape (commit 81ccda30b4e8) et restreindre

1 semaine /dev/kvm ; déployer le Patch Tuesday (zero-days SharePoint / Windows ISOA.8.8/A.8.31
Server)

’ P1— 14 V'erro_unler la conformité ,AAI Act : cartographie des usages IA + preuve Al Act art. 4/50/51
d'Al literacy avant le 2 ao(it

3 P2 Ouvrir un chantier SQC « detectlf)n c!ell agc?nthue »:la §|gnature n'est NIST CSF 2.0 DETECT
plus dans les IOC, mais dans la vélocité et I'auto-correction

4 P2 [')UI'CIF les équipements réseau (désactiver Cisco Smart Install, renforcer CIS Controls v8 — 4 & 12
I'auth) face aux campagnes FSB

5 P3 Inventorier et mettre en allow-list les extensions navigateur (legon CIS Controls v8 — 2
ModHeader)

En une phrase : I'attaquant agentique ne réinvente pas les techniques — il compresse le temps. Notre marge de

manceuvre, désormais, se compte en minutes.

Veille arrétée le 29 juillet 2026. Sources hebdomadaires, susceptibles d'évoluer. Prochaine édition jeudi prochain.
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