OPERATIONS GOUVERNANCE RISQUE CONFORMITE

Nomme RSSI.
Et maintenant ?

RSSI

Le Manuel de Terrain

De la sécurité opérationnelle au pilotage par les risques

La plupart des livres de cybersécurité vous expliquent ce quil faut
savoir.
Celui-ci vous montre ce qu'il faut faire.

Programme complet - 41 Modwdes - Débutant - Conflrmé

EDITION 2025

RSSI | Le Manuel de Terrain — devenez le RSSI capable de protéger votre entreprise,
d'influencer les décideurs et de piloter les risques.

Surnommé « Le Livre Bleu de la cybersécurité », ce manuel transforme les référentiels, les méthodes et les bonnes
pratiques en décisions concrétes, en plans d'action et en résultats mesurables. Pensé pour les organisations
africaines et francophones, il s‘appuie sur des situations opérationnelles et une approche centrée sur le risque
métier.
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CHAPITRES

UN PARCOURS EN 3 PARTIES — DU DEBUTANT AU CISO

» PARTIE |
Construire des bases solides
MODULES 01 - 10 - DEBUTANT

e Analyser un environnement
informatique

Classifier les actifs sensibles

L]

Sécuriser postes, serveurs, réseaux
e Mettre en ceuvre IAM et PAM
e Réussir vos 100 premiers jours

» PARTIE 11l

Passer au leader stratégique
MODULES 27 - 41 - RSSI SENIOR

e Gouvernance cyber durable
Investissements alignés au métier
Indicateurs réellement utiles
Tableaux de bord & COMEX

o Défendre et justifier un budget
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» PARTIE Il

Maitriser les opérations
MODULES 11 - 26 - OPERATIONNEL

e SIEM, SOAR, EDR/XDR et SOC

e Gestion des vulnérabilités

e Réponse aux cyberattaques

e Cloud, DevSecOps, Supply Chain

¢ Threat Intelligence & sécurité de l'A

ALIGNE SUR LES REFERENTIELS QUI STRUCTURENT LA CYBERSECURITE

ISO/IEC 27001:2022 NIST CSF 2.0 CIs Controls v8 MITRE ATT&CK RGSSI 2025 (ANSSI-CI)

Une norme ne protége aucune entreprise : ce sont les décisions que vous prenez et les actions que vous déployez
qui font la différence. Ecrit par un praticien fort de plus de quinze années d'expérience en audit des SI, gouvernance,
gestion des risques et sécurité opérationnelle.

Offre de lancement — profitez de la période

. Commande & information :
promotionnelle :

contact@ignaceyao.org
yaopointcom@gmail.com

5 990 FCFA

IGNACE YAO - Expert en cybersécurité - Auditeur des Sl - 1ISO 27001 Lead Auditor - ISO 27005 Lead Implementer




